ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ
ΥΠΕΥΘΥΝΟΥ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ (DPO)

Περιγραφή και ανάλυση έργου

Υπηρεσίες Υπευθύνου Προστασίας Δεδομένων

Ο ρόλος του Υπευθύνου Προστασίας Δεδομένων είναι ιδιαίτερα σημαντικός για τη διαρκή παρακολούθηση της συμμόρφωσης του Νοσοκομείου στις απαιτήσεις του Γενικού Κανονισμού για την Προστασία Δεδομένων. 

Βήμα 1ο: Ανάληψη Καθηκόντων

Για την ανάληψη των καθηκόντων του, όπως αυτά περιγράφονται στο άρθρο 39 του ΓΚΠΔ, απαραίτητη προϋπόθεση είναι η άμεση συνεργασία με όλα τα στελέχη του Νοσοκομείου και η αναγνώριση του ρόλου του. Αυτό σημαίνει ότι με την ανάληψη των καθηκόντων, απαιτείται έγγραφη ενημέρωση του συνόλου των εργαζομένων του Νοσοκομείου για το ονοματεπώνυμο του Υπευθύνου Προστασίας Δεδομένων, τα στοιχεία επικοινωνίας.
Βήμα 2ο: Εκτέλεση Καθηκόντων

Το κύριο καθήκον του Υπεύθυνου Προστασίας Δεδομένων είναι η ενημέρωση και παροχή συμβουλών στον Υπεύθυνο Επεξεργασίας και τους Εργαζόμενους που επεξεργάζονται προσωπικά δεδομένα για τις υποχρεώσεις τους που απορρέουν από τον Γενικό Κανονισμό για την Προστασία Δεδομένων και από άλλες διατάξεις της Ένωσης ή του κράτους μέλους σχετικά με την προστασία προσωπικών δεδομένων. Τα υποκείμενα των δεδομένων μπορούν να επικοινωνούν με τον ΥΠΔ για κάθε ζήτημα σχετικά́ με την επεξεργασία των δεδομένων του προσωπικού́ χαρακτήρα και με την άσκηση των δικαιωμάτων τους. Η ενημέρωση θα πραγματοποιείται μία φορά το μήνα με φυσική παρουσία του Υπευθύνου Προστασίας Δεδομένων ή μέλους της ομάδας που τον πλαισιώνει. Ταυτόχρονα, ανά πάσα στιγμή τα στελέχη Νοσοκομείου θα πρέπει. Να μπορούν να αποστέλλουν τυχόν απορίες μέσα από συγκεκριμένη διαδικασία ώστε να δίνονται άμεσα οι απαραίτητες διευκρινίσεις. Η διαδικασία θα πρέπει να κοινοποιηθεί γραπτά από τον Υπεύθυνο Προστασίας Δεδομένων με την ανάληψη των καθηκόντων. 

Ταυτόχρονα, παρακολουθεί τη συμμόρφωση με τη νομοθεσία σχετικά με την προστασία δεδομένων προσωπικών χαρακτήρα και με τις πολιτικές του υπεύθυνου επεξεργασίας σε σχέση με την προστασία των δεδομένων αυτών, συμπεριλαμβανομένων της ανάθεσης αρμοδιοτήτων, της ευαισθητοποίησης και της κατάρτισης των υπαλλήλων που συμμετέχουν στις πράξεις επεξεργασίας και των σχετικών ελέγχων. 

Ο Υπεύθυνος Προστασίας Δεδομένων παρέχει συμβουλές, όταν ζητείται, όσον αφορά την εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων-εκτίμηση των επιπτώσεων των σχεδιαζόμενων πράξεων επεξεργασίας στην προστασία δεδομένων προσωπικού χαρακτήρα και παρακολουθεί την υλοποίησή της σύμφωνα με το άρθρο 35 του ΓΚΠΔ. Σε περίπτωση που τα αποτελέσματα της μελέτης εκτίμησης αντικτύπου φανερώνουν υψηλή επικινδυνότητα, αναζητά την ύπαρξη προηγούμενης διαβούλευσης και προβαίνει σε όλες τις απαραίτητες ενέργειες (αρ. 35, 36)

Επίσης, συνεργάζεται με την εποπτική αρχή, την Ανεξάρτητη Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα και ενεργεί ως σημείο επικοινωνίας με την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα για ζητήματα που σχετίζονται με την επεξεργασία, περιλαμβανομένης της προηγούμενης διαβούλευσης που αναφέρεται στο άρθρο 36 του ΓΚΠΔ και πραγματοποιεί διαβουλεύσεις ανάλογα με την περίπτωση, για οποιοδήποτε άλλο θέμα συνδέεται με τις πράξεις επεξεργασίας.

Η εκτέλεση των καθηκόντων του Υπευθύνου Προστασίας Δεδομένων βασίζεται στα εξής:

· Χαρτογράφηση διαδικασιών. Με βάση την υφιστάμενη χαρτογράφηση, ο Υπεύθυνος Προστασίας Δεδομένων προβαίνει στην αξιολόγηση του κινδύνου που συνδέονται με τις πράξεις επεξεργασίας, συνεκτιμώντας τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας, όπως προβλέπεται από τον Κανονισμό. 

· Καταγραφή εντύπων. Με βάση την υφιστάμενη καταγραφή εντύπων, ο Υπεύθυνος Προστασίας Δεδομένων προβαίνει  στην επισκόπηση όλων των εντύπων στα οποία συμπληρώνονται προσωπικά στοιχεία του υποκειμένου των δεδομένων, στα οποία αναφέρεται ότι (1) τα δεδομένα τυγχάνουν επεξεργασίας σύμφωνα με το Νέο Κανονισμό (2) τα δικαιώματα του υποκειμένου των δεδομένων σύμφωνα με το Νέο Κανονισμό και όσα επιπλέον απαιτούνται σύμφωνα με το άρθρο 13 και 14 του ΓΚΠΔ. Παράλληλα, με βάση τα έντυπα αξιολογεί τους πιθανούς κινδύνους για τα προσωπικά δεδομένα που συλλέγει και επεξεργάζεται το Νοσοκομείο.

· Χαρτογράφηση Διαδικασιών-καταγραφή εντύπων: Με βάση τόσο τη χαρτογράφηση των διαδικασιών όσο και των εντύπων, προβαίνει στον έλεγχο της διαδικασίας λήψης συγκατάθεσης και ανάκλησης αυτής στις περιπτώσεις που η συγκατάθεση αποτελεί τη νόμιμη βάση επεξεργασίας. Εξετάζει τις μεθόδους εξασφάλισης της συγκατάθεσης των υποκειμένων για κάθε επιδιωκόμενο σκοπό επεξεργασίας καθώς και συντάσσει νέα κείμενα λήψης συγκατάθεσης με βάση τις απαιτήσεις του Γενικού Κανονισμού Προστασίας Δεδομένων για παλιούς και νέους συναλλασσόμενους.

· Διαδικασίες ασφάλειας πληροφοριών. Με βάση τις υφιστάμενες διαδικασίες ασφάλειας πληροφοριών, προβαίνει στον έλεγχο εφαρμογής τους.

· Πρότυπα συμβάσεων εμπιστευτικότητας. Με βάση τις υφιστάμενες διαδικασίες, προβαίνει στον έλεγχο εφαρμογής τους.

Παράλληλα, κατά τη διάρκεια της εκτέλεσης του έργου και λαμβάνοντας υπόψη όλα τα ανωτέρω, ο Υπεύθυνος Προστασίας Δεδομένων:

1. Αναθεωρεί πολιτικές, διαδικασίες και πολιτική προστασίας δεδομένων. Κατά τη διάρκεια του έργου επικαιροποιούνται και συμπληρώνονται οι διαδικασίες για τον χειρισμό των αιτημάτων και την ικανοποίηση των δικαιωμάτων των υποκειμένων των δεδομένων όπως αυτά ορίζονται στον ΓΚΠΔ, δικαίωμα ενημέρωσης, διόρθωσης, περιορισμού της επεξεργασίας, εναντίωσης στην επεξεργασία, λήθη, διαγραφή ή φορητότητα.

2. Προτείνει μέτρα στρατηγικής αντιμετώπισης των πιθανών κινδύνων

Τα καθήκοντα που θα αναληφθούν από τον Υπεύθυνο Προστασίας Δεδομένων περιλαμβάνουν επίσης την εκτίμηση των επιπτώσεων σε περίπτωση παραβίασης και την εστίαση στην υποχρέωση της γνωστοποίησης της παραβίασης εντός 72 ωρών από την στιγμή της ανίχνευσης. Ο ΥΠΔ θεσπίζει, αξιολογεί ή/και επικαιροποιεί τις διαδικασίες για την εκτίμηση των πιθανοτήτων επέλευσης κινδύνων και τις συνέπειές τους στην ακεραιότητα, διαθεσιμότητα και εμπιστευτικότητα των προσωπικών δεδομένων καθώς και τις μεθόδους εντοπισμού περιστατικών παραβίασης (είτε αυτά αφορούν τα προσωπικά δεδομένα που βρίσκονται στις πληροφοριακές εφαρμογές είτε στα δεδομένα του φυσικού αρχείου) και τέλος καταγράφει και διερευνά τα περιστατικά αυτά. Το τμήμα πληροφορικής του Νοσοκομείου θα πρέπει να ενημερώσει άμεσα τον Υπεύθυνο Προστασίας Δεδομένων για την παραβίαση που εντοπίστηκε ώστε να γίνει η σχετική αξιολόγηση. Σε περίπτωση παραβίασης φυσικού αρχείου, ο υπάλληλος που το εντόπισε θα πρέπει να ενημερώσει μέσα από συγκεκριμένη διαδικασία τον Υπεύθυνο Προστασίας Δεδομένων. Ο ΥΠΔ θα ενημερώσει γραπτά με την ανάληψη των καθηκόντων του για την αναλυτική διαδικασία.
Σημειώνεται ότι καθ’ όλη τη διάρκεια της εκτέλεσης των καθηκόντων του Υπευθύνου Προστασίας Δεδομένων, υπάρχει δέσμευση για τήρηση του απορρήτου ή της εμπιστευτικότητας σχετικά με την εκτέλεση των καθηκόντων του, σύμφωνα με το δίκαιο της Ευρωπαϊκής Ένωσης και του Ελληνικού κράτους.

Ο ρόλος του Υπευθύνου Προστασίας Δεδομένων είναι συμβουλευτικός και όχι αποφασιστικός. Η τελική απόφαση λαμβάνεται από τον Υπεύθυνο Επεξεργασίας. 

Η Διοίκηση του Φορέα φροντίζει αντίστοιχα ώστε ο DPO :
· Να έχει ελεύθερη πρόσβαση σε δεδομένα και πράξεις επεξεργασίας
· Να εκπληρώνει τα καθήκοντά του με ανεξάρτητο τρόπο (δεν λαμβάνει εντολές για την άσκηση των καθηκόντων του) και δεν υφίσταται κυρώσεις επειδή επιτέλεσε τα καθήκοντά του.


ΔΙΑΡΚΕΙΑ ΠΑΡΟΧΗΣ ΤΩΝ ΥΠΗΡΕΣΙΩΝ DPO
Οι υπηρεσίες του Υπευθύνου Προστασίας Δεδομένων θα παρέχονται για ένα έτος, με δικαίωμα προαίρεσης συν ένα έτος .

ΠΡΟΫΠΟΘΕΣΕΙΣ  ΣΥΜΜΕΤΟΧΗΣ

Ο υποψήφιος ανάδοχος θα πρέπει να:

1. Υλοποιεί ή να έχει υλοποιήσει τουλάχιστον 3 έργα GDPR ή/και DPO σε δημόσιους οργανισμούς ή οργανισμούς ευρύτερου δημοσίου τομέα, (εκ των οποίων ένα τουλάχιστον να έχει υλοποιηθεί σε Δημόσιο Νοσοκομείο).

2. Διαθέτει ομάδα έργου η οποία θα αποτελείται από τουλάχιστον ένα: 

· Εξειδικευμένο νομικό με γνώση και εμπειρία των πρακτικών περί Προστασίας και διαχείρισης προσωπικών δεδομένων στο πλαίσιο υλοποίησης της συμμόρφωσης. Να αποτελεί ή να έχει αποτελέσει μέλος της ομάδας έργου σε ένα τουλάχιστον παρόμοιο έργο GDPR σε Δημόσιο Νοσοκομείο. Να έχει πιστοποίηση DPO και να έχει οριστεί ως DPO σε τουλάχιστον ένα Δημόσιο Νοσοκομείο/ Οργανισμό/ Φορέα ευρύτερου Δημοσίου τομέα. Ο εξειδικευμένος νομικός της ομάδας έργου, θα  μπορεί να αναλάβει και τον ρόλο του DPO για ένα έτος.
· Εξειδικευμένο επιστήμονα Πληροφορικής με γνώση και τουλάχιστον 3ετή εμπειρία της ασφαλούς διαχείρισης δεδομένων μέσω πληροφοριακών συστημάτων. Να αποτελεί ή να έχει αποτελέσει μέλος της ομάδας έργου σε ένα τουλάχιστον παρόμοιο έργο GDPR σε τουλάχιστον ένα Δημόσιο Νοσοκομείο.

· Επιθεωρητή Συστημάτων Διαχείρισης Ασφάλειας Πληροφοριών ISO 27001:2013 με γνώση και τουλάχιστον 3ετή εμπειρία της ασφαλούς διαχείρισης δεδομένων μέσω πληροφοριακών συστημάτων
3. Ο υποψήφιος Ανάδοχος θα πρέπει να είναι πιστοποιημένος κατά τα πρότυπα ISO 27001:2013, ISO 9001:2015, ISO 27701:2019,  KAI ISO  37001/2016
Τα μέλη της ομάδας έργου μπορούν καλύπτουν παραπάνω της μιας ιδιότητας

Η υλοποίηση των έργων από τον Ανάδοχο θα πρέπει να τεκμηριώνεται με Βεβαίωση από τον πελάτη, ή αντίστοιχη σύμβαση έργου.               

Ο υποψήφιος Ανάδοχος θα πρέπει να προσκομίσει,  τα αναλυτικά βιογραφικά των στελεχών που θα απαρτίσουν την ομάδα έργου του και τα αντίστοιχα έγγραφα τεκμηρίωσης.
15

